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面向机器学习模型的基于 PCA 的成员推理攻击 
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摘  要：针对目前黑盒成员推理攻击存在的访问受限失效问题，提出基于主成分分析（PCA）的成员推理攻击。首

先，针对黑盒成员推理攻击存在的访问受限问题，提出一种快速决策成员推理攻击 fast-attack。在基于距离符号梯度

获取扰动样本的基础上将扰动难度映射到距离范畴来进行成员推理。其次，针对快速决策成员推理攻击存在的低迁

移率问题，提出一种基于 PCA 的成员推理攻击 PCA-based attack。将快速决策成员推理攻击中的基于扰动算法与 PCA
技术相结合来实现成员推理，以抑制因过度依赖模型而导致的低迁移行为。实验表明，fast-attack 在确保攻击精度的

同时降低了访问成本，PCA-based attack 在无监督的设置下优于基线攻击，且模型迁移率相比 fast-attack 提升 10%。 
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Abstract: Aiming at the problem of restricted access failure in current black box membership inference attacks, a 
PCA-based membership inference attack was proposed. Firstly, in order to solve the restricted access problem of black 
box membership inference attacks, a fast decision membership inference attack named fast-attack was proposed. Based 
on the perturbation samples obtained by the distance symbol gradient, the perturbation difficulty was mapped to the dis-
tance category for membership inference. Secondly, in view of the low mobility problem of fast-attack, a PCA-based 
membership inference attack was proposed. Combining the algorithmic ideas based on the perturbation category in the 
fast-attack and the PCA technology to suppress the low-migration behavior caused by excessive reliance on the model. 
Finally, experiments show that fast-attack reduces the access cost while ensuring the accuracy of the attack. PCA-based 
attack is superior to the baseline attack under the unsupervised setting, and the migration rate of model is increased by 
10% compared to fast-attack. 
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0  引言 

物联网、大数据、云计算等新兴技术使海量数

据的采集、存储和处理成为可能，人工智能特别是

机器学习理论与技术的快速发展，使其在安防、交

通、医疗等各领域得到了广泛应用。与此同时，机

器学习的安全与隐私问题成为人们关注的焦点，有

学者提出了对抗样本攻击[1]、数据投毒攻击[2]、模

型推断以及成员推理[3-4]等各类安全与隐私攻击模

型。这些有效的攻击方法引发了人们对机器学习的

担忧，同时也成为机器学习发展的内生动力之一，

推动科学研究人员和工程技术人员研发安全性与隐

私性更好的机器学习算法和模型[5]。研究机器学习隐

私攻击模型能够推动人们更加深入地理解机器学习

模型的深层机理，揭示隐私泄露的本质原因，有利

于更好地防范机器学习模型的隐私泄露风险，并有

利于推动设计更加高效保护隐私的机器学习模型。 
机器学习成员推理攻击是敌手通过分析机器

学习模型来推断目标数据样本是否包含于该机器

学习模型训练样本数据集的一种隐私攻击方法，该

攻击主要作用于训练样本数据集，威胁机器学习训

练样本的成员关系隐私。现有工作大致可分为黑盒

成员推理攻击和白盒成员推理攻击两类。 
在黑盒成员推理攻击中，一类方法是基于模型

预测置信度的成员推理[3-4,6-7]；另一类方法是基于标

签决策的成员推理[8-10]。这两类攻击方法仅能通过

查询目标模型获得输入输出对，而不能获得任何关

于模型的额外数据，即借助目标模型的输出结果来

完成成员推理。其中，基于模型预测置信度的成员

推理作为一种需要借助目标模型的置信向量输出

来进行推断的技术，能够实施成功源于机器学习固

有的过拟合特性，即成员数据的输出向量的分布更

集中，而非成员数据的输出向量的分布相对平缓。

尽管这些工作在黑盒设置下取得了不错的进展，但

由于企业的访问限制，敌手无法从目标模型中获得

足够多样本的预测向量。更关键的是，这类攻击模

型难以突破 MemGuard[11]防御。因此，研究者进一

步提出基于标签决策的成员推理，其仅需借助目标

模型的输出标签即可进行成员推理，推断者将模型

返回的最大预测标签作为推断输入，在预测模型训

练集与测试集的过程中引入了扰动难度，提高了成

员推理的稳健性，因此被广泛应用于机器学习的安

全和隐私领域。预测标签与对抗样本、影子技术[3]

相结合，能够提升模型的稳健性及推理精度，但其

难以保证推理的可信度和数据访问的低成本与可

迁移性。例如，Yeom 等[8]定量分析了训练集和测试

集的攻击性能与损失之间的关系，提出了基于过拟

合特性下的基线攻击。随后，Choo 等[9]提出了一种

类似边界攻击的方法。通过将机器学习的过拟合特

性映射到训练集样本与测试集样本的扰动问题中，

借助对抗样本解决传统成员推理固有的过拟合问

题。但是，该类攻击访问成本过，限定访问次数会

导致攻击失效，这在一定程度上削弱了算法的推断

精度，给推断者的具体实施带来了巨大挑战。 
在白盒成员推理攻击中[12-15]，攻击者可以对目

标模型进行白盒访问。在此条件下，攻击者可以获

得目标模型所使用的云训练平台的相关信息，或直

接获得目标模型的训练算法、内部参数、模型结构、

中间结果等信息，从而构建与目标模型预测能力相

似的模型。鉴于先前的攻击方法很少用到这些信

息，于是，Nasr 等[12]将成员推理攻击拓展到基于先

验知识的白盒设置，将从目标模型获得的激活函数

和梯度信息作为推断的特征，来进行成员推理，还

提出了针对联邦学习的主动成员推理攻击。接着，

Hayes 等[13]在应对生成对抗网络（GAN, generative 
adversarial network）的成员推理攻击的工作中也提

到了一种白盒攻击，该攻击仅使用 GAN 鉴别器部

分的输出，而不需要鉴别器或生成器的学习权重即

可完成推断。除此之外，Long 等[15]提出了一种针

对泛化性良好的模型的成员推理攻击并称为

GMIA。在此种模型下，不是所有的数据都易遭受

成员推理攻击，因此需要找到易受到成员推理攻击

的脆弱数据点来进行推理。尽管现有的白盒成员推

理能够实现较好的攻击效果，但由于在实际场景中

机器模型通常部署为黑盒模型，其所需的模型知识

在实际机器学习应用场景中难以得到满足。 
综上，黑盒成员推理攻击在机器学习模型中有

更加广泛的应用，但现有的黑盒成员推理攻击存在

访问成本高、可迁移性弱、稳健性差等问题。针对

这些问题，本文通过引入决策边界搜索过程中基于

距离的符号梯度方法[16]，从扰动样本出发将扰动难

度映射到距离范畴，提出一种快速决策成员推理攻

击 fast-attack。其次，针对快速决策成员推理攻击存

在的低迁移率问题，将快速决策成员推理攻击中的

基于扰动算法与主成分分析（PCA, principle com-
ponent analysis）技术相结合，本文提出一种基于
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PCA 的成员推理攻击 PCA-based attack，以抑制

fast-attack 因过度依赖模型而导致的低迁移行为。本

文的具体贡献如下。 
1) 提 出 一 种 快 速 决 策 成 员 推 理 攻 击

fast-attack。以预测标签作为模型的输入，通过引入

自适应贪婪算法与二分搜索来确定决策边界的对

抗样本，将扰动难度映射到距离范畴来寻找预测差

异，从而实现成员推理，降低了攻击参与方的查询

成本，适用于低成本攻击的目标场景。 
2) 提出一种基于主成分分析的成员推理攻击

PCA-based attack。基于流形界面对高维数据的影响

设计基于主成分技术的嵌入映射，通过逻辑判别实

现细粒度的成员推理，解决了 fast-attack 因过度依

赖模型造成的过拟合特定机器学习模型的问题。 
3) 仿真实验表明，fast-attack 在降低访问成本

的同时攻击精度达到 75%。而 PCA-based attack 在

无监督的设置下优于基线攻击，攻击性能与目前黑

盒成员推理攻击相匹敌，且模型迁移率比 fast-attack
提升 10%。除此之外，还评估了 2 种算法的抵抗防

御能力，实验表明本文攻击对大多数防御技术都具

有不错的攻击效果，且具有强稳健性。 

1  基础知识 

本节主要介绍成员推理攻击涉及的数学符号

和相关定义。 
1.1  符号说明 

本文所涉及数学符号如表 1 所示。 

表 1 符号说明 
符号 定义 符号 定义 

f  目标模型 Ω  先验知识 

h  推断模型 A  成员推理 

H  流形模型 c  样本标签 

x  目标数据 L  损失函数 

*x  映射数据 n  扰动像素点数目 

advx  对抗样本 g  映射方向 

η  扰动步长 advS ′  相交区域 

τ  判别阈值 φ  单调函数 

adv( , )d x x  扰动难度 P  特征向量 

ARS  对抗区域 δ  扰动大小 

Q  访问量 maxδ  最大扰动量 

maxQ  最大访问量 λ  迭代步长 

1f  分类器 1 2f  分类器 2 

1.2  相关定义介绍 
1.2.1  成员推理攻击 

成员推理攻击是一种通过分析目标模型来确

定给定数据样本是否存在于该目标模型的训练集

中的攻击方法[3]。当给定 x ，目标模型 f 以及敌手

的先验知识Ω ，得到相应的成员推理攻击为 
 , , { 1,1}x f Ω → −：A  (1) 

其中，1 代表 x 存在于目标模型的训练数据集中，

反之不存在。 
1.2.2  流形学习 

流形学习是一种新的机器学习方法，它能够对

训练集中的高维数据空间进行非线性降维，揭示其

流形分布，从中找到隐藏在高维观测数据中有意义

的低维结构，以便从中提取易于识别的特征。其目

标是发现嵌入高维数据空间中的低维流形结构，并

给出一个有效的低维表示。 
1.2.3  主成分分析 

主成分分析是一种线性数据变换方式，可以

把可能具有相关性的高维变量合成线性无关的低

维变量，数据在主成分方向上的投影拥有最大方

差。该技术的主要目标是通过线性变换寻找一组

最优的单位正交向量基，并用它们的线性组合来

重构原样本，以使重构后的样本和原样本的误差

最小。 

2  成员推理攻击 

基于训练样本比测试样本更难被扰动的假设原

理，本文提出新的成员推理攻击，其流程如图 1 所示。 

 
图 1  成员推理攻击的流程 

由图 1 可知，给定目标数据，通过分析目标模

型得到相应的预测标签。结合目标数据和预测标签
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作为攻击模型的输入，得到成员与非成员的决策判

别。其中，攻击模型的设定通过确定决策边界，将

扰动难度映射到距离范畴来构建快速决策成员推

理攻击。此外，将前者基于扰动的攻击方案与主成

分分析技术相结合，不需要访问目标模型，进一步

构造出基于主成分分析的成员推理攻击。与一般的

成员推理攻击方法不同，本文借助扰动难度来区分

成员样本和非成员样本，该扰动难度主要通过目标

数据与其对抗样本之间的欧氏距离来衡量，实现以

较少先验信息资源高效推断出目标模型的训练数

据集隐私数据，降低成本需求。 
2.1  快速决策成员推理攻击 

针对目前大多数黑盒成员推理攻击因过拟合

而导致的高精度攻击这一问题，以及目前基于标签

决策的成员推理存在的高反馈访问成本问题，本文

引入文献[16]的扰动样本生成方案，构造了一个快速

决策成员推理攻击 fast-attack。该攻击主要包含 2 个

步骤：对抗样本生成和逻辑判别。首先以预测标签

作为模型的输入，引入自适应贪婪算法与二分搜索

对目标进行决策变动，生成对抗样本；然后计算对

抗样本与原始目标之间的欧氏距离，将扰动难度

映射到距离范畴来寻找目标模型的训练数据和测

试数据的预测差异；最后将预测差异进行逻辑判

别获得细粒度的成员信号，以实现目标人群的成

员推理。 
通过将机器学习的过拟合特性映射到训练集

样本与测试集样本的扰动问题中，借助对抗样本解

决传统成员推理固有的过拟合问题。通过将自适应

贪婪算法与二分搜索相结合来确定决策边界，解决

了目前黑盒成员推理攻击固有的高成本问题。 
在对抗样本生成的过程中，首先通过向源数据

添加高斯扰动得到对抗样本的初始值，然后引入二

分搜索和自适应贪婪算法沿着对抗性区域和非对

抗性区域之间的边界执行随机游走，使它停留在对

抗区域，并且减小到目标图像的距离。最后，结合

获得的扰动样本来提取关于分类器决策边界的细

粒度信息，从而进行成员推理。 
定义 1  对抗样本生成中得到的损失函数为 

 

2
adv

adv

adv

max max

( , ) ( )
s.t.
( ) ( )

,

L x x x
x x

c x c x
Q Q

δ

δ

δ δ

= −

= +

≠

∑
 

(2)

 

其中，
[ ]

( ) : arg max ( )ii k
c x f x=

ε
为机器学习的样本标签。

进一步化简得 

 max max

minimize ( , ) ( )

s.t. ,
min(max( ,0),1)

p
L x au x

Q Q
x x

δ δ δ

δ δ
δ δ

= + +

+ = +

 
(3)

 

其中， ( ) min(max ( ) ( ),0)i t i tu f f≠⋅ = ⋅ − ⋅ 。 

该损失函数计算是一个难解问题，因此，本文

基于贪婪算法的局部随机优化进行边界搜索，得到

映射方向 g 为 

 
1

sgn( ( , )) ,
sgn ( , ) ( , )
( , ) ( ,

( )
( )

) ( , )
0, 1

t

t

t t t

L x g x x
L x d x x

d x x d x x d x x
g

δ

δ

δ
δ

+

∇ =

∇ =

− =

> =

JJJJJJG

ε
ε

 

(4)

 

其中， ε为方向距离参数， 1,t tx x + 为迭代扰动点。

接着，沿着该方向以一定步长进行随机边界游走，

多次迭代搜索生成相应的对抗样本为 

 1 sgn( )( , )t tx x L xδλ δ+ = + ∇  (5) 

最后，计算对抗样本与原始目标数据之间的欧

氏距离 adv( , )pL x x ，并与获得的阈值τ 进行判别完成

攻击。具体如下，给定目标数据点到模型边界的距

离的估计 advdist ( ) minf p
x x x= − 。如果 dist f τ> ，

则将 x 分类为训练集成员。如果 dist 0f = ，则认为

该目标数据点在决策边界上，分类错误。同时调整

阈值τ ，使该算法在本实验数据上效果最佳。 
综上，fast-attack 的伪代码如算法 1 所示。 
算法 1  fast-attack 
输入  目标数据集D，参考样本点 rex ，扰动

像素点数目 n，噪声θ ，最大扰动量 maxδ ，迭代步

长λ，距离范数 p ，阈值τ ，最大访问量 maxQ  
输出  对抗样本 advx ，成员推理m  
1) x∈D，结合 rex 利用二分法在对抗区间搜索，

更新 adv ix x=  
2) while adv max max( ( , ) ) & ( )d x x Q Qδ   
① 随机选取 advx 中的 n 像素点进行高斯随机

扰动，得到 x′，计算 g ix x xθ ′= +  

结合 gx ，利用二分法得到新的 gx  

if ( , ) ( , )g id x x d x x>  

direction= −1 
end 



第 1 期 彭长根等：面向机器学习模型的基于 PCA 的成员推理攻击 ·153· 

 

direction= 1 
② 初始化 e gx x=  

while ( ( , ) ( , )) & ( 0.001)e id x x d x x λ> >  
direction( )g ix xΔ = −  

e ix x λ= + Δ  

/ 2λ λ=  
③ 借助 rex ，利用二分法得到 advx  
3) 得到对抗样本 advx  
4) 最后，计算 advdist ( ) minf p

x x x= −  

if dist ( )f x τ>  

1m =  
end  

1m = −  
5) 返回 adv ,x m  

其中，步骤 1)是相关变量初始化；步骤 2)中的

①保证在给定最大扰动及最大访问的条件下，借助

自适应贪婪算法获得局部最优方向，使每个样本点

接近决策边界；步骤 2)中的②、③表示沿着最优方

向，进行迭代更新，获取最贴近决策边界的对抗样

本点；步骤 3)、步骤 4)借助对抗样本进行逻辑判别，

进而成功推断出目标样本点。算法中相关参数的取值

见实验部分。 
2.2  基于 PCA 的成员推理攻击 

尽管上文提到的快速决策成员推理攻击能够

降低模型交互产生的成本，但是面对访问受限、标

记训练样本不足的系统，该种攻击将失去威胁效

用。除此之外，该种攻击因过度依赖模型将导致攻

击的迁移率低下。因此，本节针对以上问题提出一种

新的改进攻击，即基于主成分分析的成员推理攻击

PCA-based attack，其将快速决策成员推理攻击中基

于扰动算法与主成分分析技术相结合来完成成员

推理，框架如图 2 所示。该攻击通过主成分分析技

术模拟流模型生成对抗性区域，借助对抗性区域来

构建决策区间进而实行成员推理，实现以较少先验

信息资源有效推断出目标系统隐私数据，从而降低

对目标系统历史访问信息的要求。 
基于 PCA 技术，本文的成员推理攻击可划分

为以下 3 个阶段。 
1) 对抗区域生成阶段 
尽管已有的成员推理攻击对泛化性能良好的模

型[17-20]失效，但广义良好的模型对分布在 x 点与流形

切平面正交方向上的畸变高度敏感。成员推理中，需

要寻找成员与非成员数据的识别特征差异，进而实行

判别。数据的识别特征差异可以通过非线性降维，揭

示其流形分布，从中找到隐藏在高维观测数据中有意

义的低维结构，以便从中提取易于识别的特征。因此，

在这一阶段通过 PCA 技术进行数据降维，在低维流

形界面[21]寻找数据的正交映射方向，并选取满足条件

的扰动步长，最终获取原始数据的对抗区域。 
定义 2  流形界面为 H，流形界面的映射样本

点为 
 ( ) : argmin ( )H p

z
z x x H z= −  (6) 

其中，映射点 *
0 0( ( ))Hx H z x= 。 

沿用 Zhang 等[22]的定义，得到对抗区域为 

*
0 0

AR 0 0 *
0 0 2

( ) : | , [ , ]l u
x x

S x x x x
x x

η η η η
⎧ ⎫−⎪ ⎪= = + ∈⎨ ⎬

−⎪ ⎪⎩ ⎭
 (7) 

其中， lη 表示最小的误分类扰动步长， uη 表示不易

察觉的最大扰动步长。 
2) 对抗样本生成阶段 
由于对抗区域依赖于独立于分类模型的数据

流形，因此可以根据对抗区域的定义，用无监督方

法生成对抗性示例。计算过程为 

 
*

adv *

2

: x xx x
x x

η −
= +

−
 (8) 

其中，流形 M 是很难显式构造的，特别是对于复杂

的现实世界数据集。因此，投影点 * ))(( Hx H z x= 不

能直接计算。本文使用 PCA 技术来近似流形 M，

以产生对抗性示例。推导过程为 

 
图 2  PCA-based attack 框架 
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*
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1

2
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D
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i i
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η

= +

⎛ ⎞
+ −⎜ ⎟

− ⎝ ⎠
∑  (9) 

其中， T x=Y P 和 * *T x=Y P 用于主成分降维来模拟

流形界面，得到 * ( )i iy g y= 且 

 2(0)( ) (0) (0)
2!i i i

gg y g g y y
′′

′≈ + +  (10) 

故 

 
* (0) (0)( ) 1 1 (0)

2!
i

i
i i

y g gi y g
y y

φ
′′

′= − = − − −  (11) 

为递减函数，可用简单函数替换。其中，使用结构

相似性和距离最小化原则选取合适的扰动步长为 

1 2

adv adv: argmax ssim( , ) (1 )argmin ( , )x x d x x
η η

η α α= + −  

  (12) 

3) 成员推理阶段 
定义 3  成员推理函数 ( )h x 。用 ( )h x 表示目标

数据是否存在于推断系统的训练集中，在逻辑判别

函数的基础上，采用以下成员推理函数 

adv adv adv( ) min ( , ) , ( , )
p

S x d x x d x x x xτ= − = −  (13) 

 
1, ( ) 0

( ) sign( ( ))
1,
S x

h x S x
⎧

= = ⎨−⎩ 其他
 (14) 

其中， ( )h x 为 1 时，代表 x在目标模型的训练集中，

反之不在。 
综上所述，PCA-based attack 的伪代码如算法 2

所示。其中，步骤 1)对数据进行主成分降维处理，

获得流形界面；步骤 2)～步骤 4)进行投影方向的搜

寻，以获得流形界面的投影点，进而生成对抗样本；

步骤 5)将原始数据与对抗数据之间的扰动距离通

过阈值判别，进行成员推理。 

算法 2  PCA-based attack 
输入  合成数据集D，主成分参数 k ，扰动步

长η ，递减函数 ( )iφ ，距离范数 p ，判别阈值τ  
输出  对抗样本 advD ，成员推理m  
1) x∈D，利用 PCA 计算 x 的降维数据 ,Y Y =  

PCA_transform( )x  
2) 借助递减函数 ( )iφ 划分降维数据点Y  

if i k>  
ˆ ( )i iy i yφ=  

end  
ˆi iy y=  

3) 生成扰动
*

*

2

x x
x x

ε η −
=

−
，其中 *x = PCA_  

*inverse( )Y  
4) 生成对抗样本 advx x ε= +  
5) 得到 advD ，计算 advdist ( ) minf p

x x x= −  

if dist ( )f x τ>  

1m =  
end  

1m = −  
6)  返回 adv ,mD  

3  方案分析 

3.1  可行性分析 
机器学习模型在预测训练集样本时能以更高

的精准度进行预测。在过拟合的情况下，训练集样

本的预测置信度明显高于测试集样本。因此可以判

定训练集样本相比测试集样本更难被扰动。另外，

针对二进制逻辑回归模型的特殊情况，给定学习权

重向量ω和偏置b ，逻辑回归模型的输出为判别类

的置信向量 

 T( ) : ( )x x bσ= +z ω  (15)  

其中，
1( ) (0,1)

1 e ttσ −= ∈
+

为逻辑函数。 

该模型表明，点 x 的置信度与从 x 到模型决策

边界的欧氏距离之间存在一定的正向关系。即从 x
到模型边界的距离为 

 
T 1

2 2

( ) ( ( ))x b xσ −+
=

zω
ω ω

 (16) 

因此，获得点到边界的距离所产生的信息与已知

模型的预测置信度的效果相同。部分研究表明[19-21]，
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成员推理的实施可通过计算目标点到边界的距离，

而其正是找到最小对抗性扰动的问题。 
对验证数据进行实验分析（见附录 1），决策判

别如图 3 所示，成员样本相比于非成员样本，距离

决策边界更远，更难被扰动，进一步说明成员推理

攻击可转变为求最小扰动问题。 

 
图 3  决策判别 

3.2  迁移性分析 
本文提出的 PCA-based attack 主要是通过主成

分分析技术进行数据降维，在低维流形界面寻找数

据的正交映射方向来获取原始数据的对抗样本，再

结合快速决策成员推理攻击中基于扰动范畴的算

法思想来进行成员推理。高维数据在流模型上的数

据映射如图 4 所示，在面对分类图像问题时，将每

个类别的数据映射到相应的流形界面，流形上的数

据点可以局部地用一个低维向量来表征。对于一个

D 维空间上的样本点 0x ，沿着 d 维空间的流形界面

( )H z 的映射方向进行搜寻，可得到相应的对抗区

域和对抗样本。 

 
图 4  高维数据在流模型上的数据映射 

此外，根据对抗区域的定义，对抗区域中的数

据点对所有机器学习模型算法都构成了潜在威胁。

由于不同的机器学习模型算法可能具有不同的决

策超平面 1f 和 2f ，因此可以使用这些超平面将对抗

区域划分为 2 个子集，即对抗子集 advS 和常规子集

regS 。如图 5 所示，对抗区域由超平面 1f 划分得到

1
regS 和 1

advS 。若该对抗区域又被超平面 2f 划分，此

时将总共得到 4 个区域子集。此时的 advS ′ 都被划分

为对抗子集，即 1 2
adv adv advS S S′ = ∩ ，则表明 2 个决策

模型都对 advS ′ 中的样本进行错误分类。即 2 个对抗

子集的交集中的样本能够在 2 个模型之间传递，该

原理说明 PCA-based attack 具有较强的可迁移性。 

 
图 5  决策模型的对抗区域 

4  仿真实验 

为了验证本文提出的 PCA-based attack 的有效

性，本文在 3 个真实数据集和一种卷积神经网络模

型上进行实验，并与最新攻击进行比较，验证本文

攻击的有效性。 
4.1  数据与实验参数设置 

本文对 CIFAR10[4]、CIFAR100[4]和 GTSRB[4]

这 3 个经典的图像数据集进行成员推理实验。首先，

基于每个数据集训练 3 组不同数量的数据用于训练

模型。另外，由于快速决策成员推理攻击需要多次

查询来扰乱数据样本以更改它们的预测标签，因此

为基于距离符号梯度的快速决策成员推理攻击设

置了查询上限 51 10× ，以进一步研究查询成本对推

断性能的影响。为了研究 PCA-based attack 对不同

机器学习模型的迁移效果，增添了一组实验数据集

MNIST[3]，且另外部署了 4 组不同架构设置的卷积

神经网络 7 8 9 12{CNN ,CNN ,CNN ,CNN }用于比较算

法的迁移。最后，为了进行评估，对 targetD 中的数
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据进行随机重组，一部分用于训练目标模型 f ，即

trainD ，作为目标模型的成员样本；另一部分 testD 作

为非成员样本。评估算法效率时，使用相同大小的

集合来最大限度地提高推断的不确定性。 
本文实验的源模型是 CNN，模型训练采用

Adam[23]优化器进行优化，其中 epoch=15，batch 
size=128， 4learning rate 1 10−= × ， 6decay 1 10−= × 。 

由于 AUC 指标考虑了阈值变动的影响，且

ROC 曲线有一个很好的特性：当测试集中的正负样

本分布发生变化时，ROC 曲线保持不变。因此，本

文实验的评价指标采用 AUC。 
4.2  对比攻击方法 

为了验证 PCA-based attack 的有效性，本文将

其与快速决策成员推理攻击和其他 3 种攻击进行比

较，分别为 score-based attack[3-4,7,24-25]、baseline- 
attack[8]和 boundary-attack[9]。下面对 3 种攻击进行

简要介绍。 
1) score-based attack。该攻击将攻击转化为一个

有监督的二分类问题，利用模拟数据集构建类似目

标模型的影子模型，并基于影子模型和目标模型的

输出结果训练一个能够判断是否是目标模型训练

数据的攻击模型。 
2) baseline-attack。该攻击通过数据样本是否被

正确分类来进行成员推理。若目标数据被错误分

类，则认定该数据为非成员数据，反之为成员数据。

具体表达式为 

 
( )

( ) sign( ( )
1

, )
1,

, f x y
x f x y

≠⎧
= =

−
⎨
⎩ 其他

A  (17) 

在实际应用中，不管是模型稳定的算法还是容

易过度拟合的算法都容易受到成员推理攻击。 
3) boundary-attack。该攻击中，对手不能访问

预测置信得分，只能借助目标模型的决策标签来发

动攻击。首先利用扰动技术对目标数据点进行决策

变动，生成对抗样本；然后计算对抗样本与原始目

标之间的变动差异，进而寻找训练数据和测试数据

之间的预测差异；最后比较预测差异获得细粒度的

成员信号，以实现目标人群的成员推理。 
4.3  攻击实验 

在攻击的过程中需要解决 2 个主要的问题。1) 
在只给定输出标签的黑盒设置中，保证推理精度的

同时需要降低访问成本。2) 在访问成本受限的情况

下，尽可能消除外在情况带来的影响。 

1) 在黑盒设置下的推理性能 
首先，为了验证攻击方法在黑盒设置下对目标模

型的推理效果，本文在 CNN 模型上对各攻击进行测

试，不同攻击在黑盒设置下的推理精度如表 2 所示。 

表 2 不同攻击在黑盒设置下的推理精度 

数据集 baseline- 
attack 

score- 
based 
attack 

boundary- 
attack 

fast- 
attack

PCA-
based 
attack

CIFAR10 0.602 0.707 0.713 0.709 0.687 

CIFAR100 0.886 0.921 0.944 0.943 0.923 

GTSRB 0.587 0.687 0.724 0.726 0.709 

 
由表 2 可知，大部分的攻击都能实现一定的推

理性能。在规模较大的 CIFAR10 数据集（5 000）
和 CIFAR100（8 000）数据集中，boundary-attack
和 fast-attack 的推理精度较高，其原因在于两者均

基于预测标签获取最优的扰动来区分成员与非成

员样本，因此对细粒度的成员信号识别具有较大的影

响。而在较小规模的 GTSRB 数据集（600）中，两者

攻击精度下降明显，但 fast-attack 依旧维持最优攻击。

本文提出的 PCA-based attack 虽然没有得到最优的推

理精度，但是在整体上均能保持与 score-based attack
相近的性能。这也验证了 PCA-based attack 能较好地

对目标模型进行有力威胁。 
本文提出的 fast-attack 不仅在推理精度上取得

了不错的效果，在降低成本方面也表现良好，

fast-attack 精度随着访问量的变化情况如图 6 所示。 

 
图 6  fast-attack 精度随着访问量的变化情况  

在 boundary-attack 中，实验设置访问量为

0～15 000，当访问量的值设置为 10 000 时，在继

续增大访问量的情况下，攻击性能不发生明显变

化。由图 6 可知，多次随机实验，fast-attack 在限定

访问量的情况下，相比 boundary-attack，提前达到

最优攻击性能。此外，该算法在 GTSRB 数据集上
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收敛速度加倍。因此，本文提出的 fast-attack 在保

证推断精度的情况下，降低了模型的访问量成本，

甚至在少数数据集上，收敛速度翻倍。 
2) 成本受限情况下的迁移能力 
从安全的角度来看，可迁移性是攻击的一个重

要属性，因为它使敌手能够创建出可以攻击任意目

标模型的算法。本文使用文献[26-27]的标准来衡量

可迁移性，即由 7CNN 得出的对抗样本同时又被其

他决策模型错误分类所占总体比重来衡量。 
为了验证攻击的模型迁移能力，本文在 MNIST

数据集进行了实验，不同算法在 MNIST 数据集的

迁移率如表 3 所示。 

表 3 不同算法在 MNIST 数据集的迁移率 

AUC 攻击 50 000 5 000 500 

0.65 

boundary-attack 81.63% 51.53% 18.30% 

fast-attack 70.78% 50.02% 12.92% 

PCA-based attack 64.86% 42.78% 21.04% 

0.70 

boundary-attack 17.74% 3.56% 2.00% 

fast-attack 28.51% 6.14% 1.69% 

PCA-based attack 47.20% 21.12% 8.72% 

0.75 

boundary-attack 2.55% — — 

fast-attack 24.58% 4.53% 1.01% 

PCA-based attack 37.49% 14.79% 4.41% 

 
由表 3 可知，PCA-based attack 的迁移率随推断

精度的提升而变大，且明显高于 fast-attack。在推断

精度为 0.65 时，PCA-based attack 整体迁移率低于

fast-attack（数据量为 50 000 和 5 000 时），但随着精

度的提升，PCA-based attack 远超出其他攻击。实验

表明，PCA-based attack 的适应范围更广，攻击效能

更强。尽管 PCA-based attack 的推断精度较低，但相

比于 fast-attack 需要依赖目标模型来进行推断等决策

方法，其不需要利用源模型的任何信息，即可构建性

能不错的成员攻击。不同攻击的部署结构如表4所示。 

由表 4 可知，fast-attack 仅需预测标签即可进行

成员推理；而 PCA-based attack 不需要目标模型结

构仅需数据分布即可完成推断。相比其他攻击方

案，所需条件更少，访问成本更低，更符合实际需

求。其中，AUC 结果的设定基于 CIFAR10 模型得

到，作为前提条件，便于对比不同攻击方案的部署

结构以及攻击性能。 
此外，基于主成分的决策边界成员推理攻击中，

逻辑判别中的阈值选取尤为重要，实验通过 L2
距离阈值的设定来观察攻击性能。攻击性能随 L2
距离阈值变化如图 7 所示。由图 7 可知，攻击性

能随 L2 距离阈值呈凸型变化，在阈值 0.5～1.5 达

到峰值。实验表明，要得到一个较优的算法需要选

取中间的阈值。 

 
图 7  攻击性能随 L2 距离阈值变化 

4.4  有效性分析 
4.3 节主要对 PCA-based attack、fast-attack 和其

他攻击进行比较，测试了不同场景、不同模型上的

推理性能，本节将进一步从抵抗防御角度探究所提

方法的有效性。 
1) 泛化增强[3-4,28-33]。基于过拟合造成的成员推

理攻击，该类方法借助 L1、L2 正则化、随机失活

以及数据增强等措施降低模型的过拟合，在提升目

标模型预测性能的同时降低数据泄露的风险。 
2) 隐私增强[34-36]。差分隐私被广泛用于降低隐

表 4 不同攻击的部署结构（CIFAR10 数据集） 

推断类别 攻击 影子模型 机器学习算法 目标模型结构 目标数据分布 置信得分 预测标签 AUC 

基于置信度 
score-based attack √或— √或— √或— √或— √ — 0.707 

baseline-attack — — — √ — √ 0.602 

基于决策 
boundary-attack — — — √或— — √ 0.713 

fast-attack — — — — — √ 0.709 

无目标决策 PCA-based attack — — — √ — — 0.687 
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私威胁。该防御技术通过向模型梯度、目标函数添

加噪声来防止数据的信息泄露。 
3) 置信度扰动[11,37]。以往基于置信度分数的推

理攻击能够清晰地呈现成员细粒度信号。因此该

类防御旨在改变置信度分数，代表性技术为

MemGuard 和 Adversarial regularization，它们通

过改变输出概率分布，使成员与非成员难以区分

从而实现防御。 
为了验证本文所提攻击的有效性，将不同的成

员推理攻击应用于不同的防御技术，实验在

CIFAR10 数据集上使用不同的防御指标参数训练了

3 组目标模型，分别为L1( [0.0001,0.001,0.005])λ∈ ， 
L2( [0.01,0.05,0.1])λ∈ 差分隐私添加的噪声服从高

斯分布 (0, ), [0.1,0.5,1.0]β β ∈N ，数据增强通过改

变模型训练数据集样本量来验证。 
实验表明，在 L1 L21.0, 0.005, 0.1β λ λ= = = 的情

况下，大部分攻击较低了方案的攻击性能，但是损

失了目标模型的决策性能，影响模型的实际应用。

而 PCA-based attack 并未受影响，是因为该攻击不

借助目标模型进行攻击。本文结合实验和理论分

析，不同攻击的防御情况如表 5 所示，其中，↓代

表攻击性能下降，—代表攻击性能不变。由表 5 可

知，在大多数情况下，fast-attack 和 PCA-based attack
都能取得不错的效果，其不仅突破了常见的一些防

御技术，甚至目前最优的防御技术 MemGuard 和

Adversarial regularization 都失去了防御效用。因为

大部分防御措施主要用于降低模型的过拟合，其针

对基于过拟合得到的成员推理攻击能够产生显著

效果，但本文攻击借助对抗样本解决了传统成员推

理攻击固有的过拟合问题，且目前最优防御技术的

原理在于干扰模型的输出置信度。因此，本文提出

的成员推理攻击能够规避这些攻击。尽管 fast-attack
和 PCA-based attack 能够规避大多数防御，但是前

者难以抵挡差分隐私和 L2 正则化防御，且后者也

对数据增强失去效用。这是因为差分隐私通过向目

标函数添加噪声干扰了敌手的攻击，而数据增强技

术会干扰流模型的形成，进一步影响对抗样本的生

成。尽管如此，差分隐私在防御攻击的同时也会干扰

模型的效用，难以达到较优的隐私−效用均衡且 L2
正则化在过强的防御干扰下同样会使目标模型失

去效用。综上，本文提出的攻击具有较强的稳健性

和攻击性。 

5  结束语 

本文研究了机器学习训练数据集的隐私攻击

问题，提出了新的成员推理隐私攻击，即 fast-attack
和 PCA-based attack。前者以低成本快速生成不易

感知的对抗样本，从而达到较高精度成员推理。而

后者针对 fast-attack存在的低迁移率问题进行改进，

将快速决策成员推理攻击中基于扰动算法与主成分

分析技术相结合来进行成员推理，能够在不同模型之

间进行高效率迁移。尽管 PCA-based attack 攻击率低

于 fast-attack，但相比于 fast-attack 需要依赖目标模型

来进行推断等一系列决策算法，其不需要利用源模型

的任何信息即可完成成员推理。此外，本文提出的攻

击都能对大多数防御的机器学习模型进行攻击，在更

严格的对抗模型中实现高精度的成员推理。 
鉴于本文提出的攻击是通过将机器学习的过

拟合特性映射到训练集样本与测试集样本的扰动

问题中，借助对抗样本来实现成员推理。因此，未

来的模型隐私防护工作可在对抗样本的扰动上进

行防御工作，进而保护数据的隐私。 

附录 1  验证数据的实验分析 

对 CIFAR10、CIFAR100、GTSRB 这 3 组数据的评估

数据集进行扰动差异验证，其中，扰动差异通过计算原始数

据与扰动数据的 L2 距离得到，结果如图 8 所示。由图 8 可

知，成员数据的扰动难度明显大于非成员数据，且随着模型

的过拟合程度增大而增大，表明模型的过拟合能够促进成员

与非成员样本的细粒度区分，提升攻击性能。 

表 5 不同攻击的防御情况 

攻击 L1 正则化 L2 正则化 数据增强 差分隐私 MemGuard Adversarial regularization 

baseline-attack ↓ ↓ ↓ ↓ — — 

score-based attack ↓ ↓ ↓ ↓ ↓ ↓ 

boundary-attack ↓ ↓ — ↓ — — 

fast-attack ↓ ↓ — ↓ — — 

PCA-based attack — — ↓ ↓ — — 
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图 8  成员与非成员的扰动差异 

除了对MINIST数据集进行攻击方案的迁移性能验证，

还将其扩展到 CIFAR10、ImageNet、GTSRB 数据集，实验

结果如表 6、表 7 所示。由表 6、表 7 可知，在小样本数据

下，PCA-based attack 的迁移性能表现更优，但在部分大样

本数据以及低维数据中，表现欠佳。 

表 6 不同攻击在 CIFAR10 数据集的迁移率 

AUC 攻击 50 000 5 000 500 

0.65 

boundary-attack 93.63% 89.53% 52.30% 

fast-attack 90.78% 70.02% 42.92% 

PCA-based attack 77.86% 60.78% 53.04% 

0.70 

boundary-attack 87.74% 73.56% 37.11% 

fast-attack 86.51% 65.14% 31.69% 

PCA-based attack 62.86% 43.12% 37.72% 

0.75 

boundary-attack 70.55% 45.4% 19.22% 

fast-attack 71.58% 46.47% 17.01% 

PCA-based attack 42.49% 24.22% 20.95% 

表 7 不同攻击在 ImageNet 数据集和 GTSRB 数据集的迁移率 

AUC 攻击 ImageNet GTSRB 

0.65 

boundary-attack 99.4% 58.53% 

fast-attack 84.1% 53.02% 

PCA-based attack 82.6% 58.78% 

0.70 

boundary-attack 97.0% 43.56% 

fast-attack 74.4% 36.14% 

PCA-based attack 74.0% 42.12% 

0.75 

boundary-attack 90.5% 22.7% 

fast-attack 59.9% 21.8% 

PCA-based attack 56.3% 25.89% 
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